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doctrine

L'usage civil des aéronefs sans pilote se
multiplie. Un point sur les enjeux en termes
de droits et de libertés des individus

‘ans de nombreux
domaines, les drones —
types d'aéronefs sans
pilote, télécommandés ou

autonomes — connaissent un essor

fulgurant.

Au fil de l'actualité, des utilisations
les plus diverses et variées de ces
engins fleurisgent.

Clest ainsi que, lors de la derniére
Foshion Week de Milan, la Maison
de couture italienne Fendi a investi
dans trois drones, qui ont survolé
le defilée automne-hiver 2014-2015
et retransmis, en direct, les images
du défilé en streaming sur le site
internet de Fendi et sur les réseaux
socicaux.

La Sncf a récemment annoncé
qu'elle envisageait de remplacer les
actuels avions et hélicoptéres utilisés
pour la surveillance des voies par
des drones. Sans oublier, la société
Amazon qui envisage de livrer ses
colis par drones, ou Dominos Pizza
ses pizzas.

Puis, en ce début du mois de
mars 2014, c'est & présent au tour du
trés célébre réseau social Facebook
de s'intéresser aux drones. En effet,
la presse a récemment fait échos
d'une information selon laquelle Mark
Zuckerberg serait en pleine négo-
ciation pour racheter un fabricant de

drones Titan Aerospace qui produit
des drones climentés par l'énergie
solaire. La presse évoque un montant
de 60 millions de dollars. L'idée de
Facebook serait de metire en place
un réseau sans fil pour toucher des
populations n'ayant, pour le moment,
pas acces & internet, notamment en
Afrique et en Asie, et ce dans le cadre
du projet Internetorg promouvant
l'accés & internet & un prix abordable
pour toutes les personnes non connec-
tées dans le monde.

Incontestablement, le drone « le vent
en poupe. Toutefois, 'utilisation civile de
ces appareils par toute personne et leur
exploitation de plus en plus courante et
variée interpellent. En effet, d'une part,
l'utilisation de ces engins est susceptible
de présenter des risques pour la sécurité
des individus, alors quid de la responsa-
bilité pénale de son utilisateur ? D'autre
part, ces aéronefs peuvent éire équipés
d'un oppareil photo, d'une caméra, d'un
capteur sonore ou encore d'un dispo-
sitif de géolocalisation, alors quid de I
protection de la vie privée des individus
photographiés, filmés sans leur accord ?
Quid du traitement de leurs données &
caractére personnel ?

Ainsi, c'est dans ce contexte qu'il appa-
raft souhditable de s'intéresser aux
drones civils, tant du point de vue de la
réglementation actuelle que des enjeux,
précisément, en matiére des droits et
libertés des individus.
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DE L'UTILISATION MILITAIRE
A L'UTILISATION CIVILE
DES DRONES

A T'origine, les drones ont une vocation
militaire. IIs permettent aux armées de
disposer de capacités d'observation, de
reconnaissance et de vérification des
dommages causés & l'ennemi, gréce

- & des caméras et des radars, Les infor-

mations ou les images qu'ils recueillent
sont transmises & une station au sol,
directement ou via un satellite.

Puis, progressivement, on o assisté au
développement de leur usage civil dans
des contextes trés variés. Tout d'abord,
cette technologie a rejoint les outils
utilisés par les pouvoirs publics pour
assurer la sécurité, notamment afin de
surveiller des événements majeurs, des
manifestations et des rassemblements
sur la voie publique, ou dans le cadre
de gestion de crises, telles que les incen-
dies de foréts. Puis, certaines entre-

" prises ont envisagé également d'y avoir

recours, telles que Amazon, la Sncf ou
Domino's Pizza, comme évoqué précé-
demment. Enfin, en téte des ventes des
derniéres fétes, les drones constituent
également, & présent, un objet ludique
en pleine expansion.

Cette déclinaison de l'utilisation des
aéronefs représente un enjeu majeur
pour l'économie et lindustrie euro-
péenne, en général, et francaise, en
particulier. En effet, selon la Commis-
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sion européenne, « non seulement ces
systémes haute technologie réduiront
les cotts et permetiront d'effectuer
des opérations plus efficaces dans
différents secteurs, mais ils permet-
tront également dux entreprises euro-
péennes de développer les technolo-
gies alimentant cette révolution » ().

Environ quatre cents sites de produc-

tion existent aujourdhui en Europe,
dont vingt-cing entreprises sur le terri-
toire frangais, et une dizaine d'écoles
spécialisées forment les futurs pilotes.

LA FRANCE, PRECURSEUR
DANS L'ENCADREMENT
LEGAL DES DRONES

« La France est le premier pays au
monde & avoir autorisé les drones civils
& évoluer dans son espace aérien »
rappelait Frédéric Cuvillier, minisire
délégué auprés du ministre de 1'Ecolo-
gie, du Développement durable et de
I'Energie, chargé des Transports, de la
Mer et de la Péche, en juin dernier, lors
du salon International de l'aéronau-
ticque et de l'espace du Bourget @).

Ainsi, deux amrétés en date du
11 cvril 20123 ont fourni un cadre juri-
dique inédit & l'utilisation civile des
drones. Par comparaison, il a fallu

*attendre le 30 décembre 2013 pour

que la Federal Aviation Association
(FAA), autorise la rédlisation d'essais de
drones civils sur six sites aqux Etats-Unis.
Ces arrétés ont vocation & réglementer
les caractéristiques et conditions de vol
des drones. En substance, ils dressent
une classification des différents types
de drones et déterminent les condi-
tions d'insertion de ces aéronefs dons
l'espace aérien et les activités qu'ils
peuvent réaliser.

Les deux arrétés du 11 avril 2012
prévoient que : '

¢ Un document de navigabilité (docu-
ment administratif délivrant 1'auto-
risation de voler) est requis pour les
aéronefs de plus de 25 kg. Pour les
autres, une évaluation de certaines
fonctionnalités de l'aéronef est effec-
tuée et une autorisation particuliére est
délivrée dans certains cas.

¢ Un niveau de compétence mini-
mum est imposé pour chaque télépi-
lote, ¢'est-&-dire la personne qui a le

contréle de la trajectoire du drone. Ces
exigences s'appuient sur celles appli-
cables aux pilotes des autres aéronefs.
¢ Lexploitation des activités suscep-
tibles d'étre réalisées avec des aéronefs
télépilotés requiert une autorisation,
laquelle est délivrée par la DGAC .
Ainsi, les exploitants autorisés sont
responsables de la mise en ceuvre des
dispositions sur la sécurité des vols et
du respect des exigences applicables
aux drones qu'ils exploitent et aux
télépilotes qu'ils emploient. Chaque
opérateur dépose auprées de la DGAC
un manuel d'activités Ipotrticuliéres et
une attestation du respect des disposi-
tions réglementaires.

* Un régime de vol spécifique est défi-
ni pour les activités particuliéres (prise
de photographie, surveillance...). En
fonction des conditions d'exploitation,
le vol pourra étre entrepris « en vue »
ou « hors vue » du télépilote.

* Quatre scénarios opérationnels sont
définis en fonction des catégories de
drones, chacun impliquant un régime
d'obligations et droits distinct.

En France, l'utilisation des drones est
donc strictement encadrée.

LES DRONES,
UNE PREOCCUPATION
EGALEMENT EUROPEENNE

La France n'est naturellement pas la
seule & s'intéresser aux drones civils.
Depuis 2009, la Commission européenne
aloancé une réflexion sur l'impact écono-
mique du développement des drones
civils. Une ‘audition publicque ¢ et une
conférence () sur ce théme ont été orga-
nisées, respectivement, en 2009 et 2010,
lesquelles ont confirmé le potentiel trés
important que revétent les drones et la
nécessité dune action & l'échelle euro-
péenne sur ce théme.

En septembre 2012, la Commission
européenne a publié un document
de travail intitulé « Towards a Euro-
pean strategy for the development of
civil applications of Remotely Piloted
Alrcraft Systems (RPAS) » (), qui consti-
tue une synthése de la consultation
publique qu'elle a organisé de juin 2011
& février 2012. Agissant sur mandat de
la Commission européenne, un groupe
d'experts a présents, le 20 juin 2013, une
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feuille de route sur l'intégration sécuri-
sée dés 2016 des drones civils dans le
systéme d'aviation européen ).

Il en ressort que plusieurs problémes
dolvent étre résolus avant de pouvoir
utiliser complétement cette nouvelle
technologie, & savoir notamment :

- l'obtention d'un accés systématique &
l'espace aérien dans le respect absolu
des régles générales de sécurité de
l'aviation ;

- lassurance de la mise en place de
régles la navigabilité,
le personnel formé et les opérations
appropriées ;

- le respect des régles de confidentialité
et de protection des données.

concernant

Prenant acte des conclusions de la
feuille de route, la Commission a décids,
le 10juillet dernier, d'investir 600 millions
d'euros dans un nouveou programme
de recherche destiné & désencom-
brer l'espace aérien européen, ofin
notamment d'inclure les drones dans le
systéme d'aviation européen ().

Cependant, lintégration des drones
civils dans l'espace adrien est loin de
constituer le seul défi & remplir en la
matiere,

UTILISATION DES DRONES
ET RISOUE

DE CONDAMNATION PENALE
POUR MISE EN DANGER

DE LA VIE I'AUTRUI

Utiliser un drone peut, effectivement,
étre risqué sur le plan pénal. En
témoigne les deux affaires suivantes
tirées de l'actualité. A deux reprises, ces
derniers mois, la justice a eu & connadtre
d'affaires mettant en cause l'utilisation
de drones par des particuliers.

Ainsi, en ce début d'année 2014, les
juridictions francgaises ont été, pour
la premiére fois, saisies d'une affaire
relative au survol d'un drone effec-
tué sans que les autorisations admi-
nistratives n'alent été requises. Un
jeune Nancéien avait réalisé un clip
vidéo filmant sous tous les angles
la ville gr&ce & un drone équipé
d'une caméra. Il a, ensuite, mis en
ligne la vidéo sur un réseau social,
ol celle-ci o connu un- véritable



succds  avec plusieurs centaines
Aprés
avoir regu un rappel & l'ordre par

de milliers de visionnages.

la Direction générale de l'aviation
civile (la « DGAC »), le jeune homme
a été convoqué par les gendarmes
et comparaitra, dans les prochains

mois, devant le tribunal correction-

nel pour mise en danger de la vie
d'autrui. En effet, afin d’'assurer la
sécurité des personnes et des biens,
la navigabilité dans l'espace aérien
par les drones est strictement enca-
drée et le survol d'une ville requiert
une autorisation préfectorale.

De meéme, en février dernier, un
légionnaire de 22 ans d'origine équa-
torienne a également été interpellé
alors qu'il faiscit voler un aéronef
miniature de 50 centimétres au nivecau
du premier étage de la Tour Eiffel. 1l
a également été déferré au parquet
pour le délit de mise en danger de la
vie d'auirui.

Le délit de la mise en danger d'autrui
est prévu par le code pénal, par l'ar-
ticle 121-3 qui dispose : « Il n'y a point
de crime ou de délit sans intention de
le commettre. Toutefois, lorsque Ia loi
le prévoit, il y a délit en cas de mise
en danger de la vie d'autrui ». Puis
larticle ajoute qu'« il y a égalsrent
délit, lorsque la loi le prévoit, en cas de
faute d'imprudence, de négligence ou
de manguement & une obligation de
prudence ou de sécurité prévue par la
loi ou le réglement, s'tl est établi que
l'auteur des faits n'a pas accompli les
diligences normales compte tenu, le cas
échéant, de la nature de ses missions
ou de ses fonctions, de ses compétences
ainsi que des pouvoirs et des moyens
dont il disposait ».

En effet, utiliser un drone (méme de
900 grammes) met, potenticllement,
la vie en danger d'autrui, dans la
mesure ou si ces engins venaient &
tomber du ciel sur une peréonne, ils
pourraient tuer. Toutefols, utiliser un
drone ne présente pas seulement des
risques inhérents & son maniement-
méme, l'exploitation des images ou
des films réalisés via ces appareils
peut également porter atteinte aux
droits de tiers et engager la responsa-
bilité de son quteur.

DRONES, VIE PRIVEE

ET PROTECTION

DES DONNEES PERSONNELLES
NE FONT, POUR LE MOMENT,
PAS BON MENAGE

Rappelons qu'un drone peut prendre
une photographie, filmer, capter des
sons ou géolocaliser une personne etce,
sans que cette derniére n'ait donné une
quelconque autorisation, Le caractére
éminemment intrusif du drone, captant
des attributs de la vie privée — tels que
l'image ou la voix, par exemple — est
particuliérement dangereux en termes
de protection de la vie privée, ou de
données personnels d'un individu, dans
la mesure ou les risque d'atteintes sont
potentiellement importants. Ces risques
sont renforcés par les nombreuses
possibilités qu'offrent les drones. Ces
derniers peuvent étre particuliérement
discrets et ne pas attirer 'attention
de lindividu. IIs peuvent également
atteindre certains espaces normale-
ment inaccessibles, telle qu'une fenétre
élevée et ouverte.

Cette problématique revét une acuité
particuliere avec le développement
tulgurant des drones récréatifs, vendus
dans le commerce général, et des
drones « faits maison » , qui permetient
ainsi & tout un chacun d'espionner
sans difficulté ses voisins. C'est ainsi
que, « lors des « DroneGames » organi-
sés & San Francisco en décembre 2012,
une équipe de développeurs de l'en-
treprise Groupon a "hacké" un « AR
drone » (10)afin qu'il prenne en photo
le public, utilise un outil de reconnais-
sance faciale puis tweete la photo avec
le nom de Ila personne lorsque celle-ci
était identifiée ».

Ce type de pratique pose donc de
trés nombreuses questions au regard
du droit au respect de la vie privée
des personnes. Dans une telle situa-
tion, l'image de la personne est donc
exploitée, sans son autorisation. A
aucun moment, elle n'a méme été
informée qu'elle pouvait étre poten-
tiellement photographiée, et ses
données personnelles sont également
traitées ~ son nom patronymique en
l'espéce — sans qu'elle n'en soit infor-
mée, ni qu'elle ne dispose de la possi-
bilité de s'y opposer.
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On peut également imaginer que, par
de tels procédés, les photographies
ou films réalisés grdce & des drones
permetient de distinguer les traits du
visage d'une personne, la morphologie
de sa silhouette, mais aussi de lire des
plagues d'immatriculation de véhicules.
En outre, il est également possible d'en-
visager qu'un drone photographie ou
filme une ceuvre qui soit protégée par
le droit d'auteur, et done pour laguelle
l'autorisation de l'artiste serait indispen-
sable si le film ou la photographie est
ensuite diffusée, publiée cu reproduite,
au risque de commettre un octe de
contrefagon de droit d'auteur.

Par de tels agissements, les respon-
sables violent les dispositions de
larticle 9 du code civil, protégeant le
droit au respect de la vie privée, ainsi
que les dispositions de la loi n°78-17
du 6 janvier 1978 relative & l'Informa-
tique, aux fichiers et aux libertés (dite
loi Informatique et liberté), encadrant
la protection des données personnelles,
ou encore les dispositions du code de la
propriété intellectuelle,

I s'agit & d'une réelle problématique
que 'on rencontre face & ce développe-
ment fulgurant des drones civils. Si les
deux arrétés du 11 avril 2012 précités ne
traitent pas directement de la question
de la protection de la vie privée et de Ia
captation des données personnelles, le
droit frangais n'ignore pas complétement
ces difficultés posées par les drones.

En effet, la collecte de données par
vole aérienne est régie par l'article
D 133-10 du code de 'aviation civile et
un arrété du 27 juillet 2005 q1). En vertu
de cet article, « est interdite la prise de
vue aérienne par appareil photogra-
phique, cinématographique ou par
tout autre capteur des zones dont la
liste est fixée par arrété interministériel,
Des dérogations & ce principe peuvent
étre accordées pour une zone figurant
sur ladite liste par le ou les ministres
de tutelle de cette zone. [...] Sont assu-
Jetties & la possession d'une autorisa-
tion les personnes utilisant tout appa-
reil d'enregistrement d'images ou de
données en dehors du spectre visible
tel que thermographe, radar, eic.
Les qutorisations prévues qu présent
article sont délivrées par le représen-
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tant de I'Eiat dans le département ou
le délégué du Gouvernement dans
le territoire ou l'utilisateur est domici-
lié et par le préfet de police pour les
personnes résidant & Paris aprés avis
conforme du commandant de groupe-
ment de gendarmerie du département,
du territoire ou de Paris et du directeur
régional chef de secteur de la police de
l'air et des frontiéres. [...] ».

En outre, la loi Informatiques et libertés
sera également, et naturellement, appli-
cable quant aqux dispositions propres
aux données personnelles des indivi-
dus ; de méme que les dispositions du
code civil protégeant les atteintes & la
vie privée. Toutefois, si I'on peut consi-
dérer qhe, par la combinaison de ces
dispositions, des garde-fous existent
quomt aux potentielles atteintes au droit
au respect delavie privée et aux difficul-
tés de collecte de données personnelles
fue peuvent engendrer I'utilisation des
drones civils, se pose la question de leur
caractére approprié. B

En effet, ainsi que le suggére la Cnil, il
semblerait préférable que des textes
spécifiques solent adoptés, & l'instar de
ce qui a été fait en matiére de vidéo-
surveillance, afin de répondre effica-
cement aux enjeux inédits que cette
technologie pose (12). Effectivement, en
matiére de vidéosurveillance, certaines
garanties sont prévues pour enca-
drer les technologies de surveillance,
telles que le « floutage » des images,
& certains endroits prédéterminés du
périmétre de la caméra, l'interdiction de
pointer la caméra vers une habitation
ou son entrée, etc,

En outre, installer un dispositif de
vidéosurveillance implique le respect
de ceriaines obligations, au titre
desquelles se trouvent l'obligation d'in-
former les personnes (13), l'obligation de
permetire un droit d'accés, ['obligation

de ne conserver les données pendant -

une durée supérieure & un mois, par

. exernple. Sans oublier que le fait d'ins-

taller un dispositif de vidéosurveillance
dans un lleu public ou dans un lieu
privé ouvert au public nécessite d'obte-
nir une cutorisation préfectorale, ainsi
que d'effectuer une déclaration & la
Cnil si le systéme de vidéosurveillance
enregistre les images dans un fichier ou

les traite informatiquement et permet
d'identifier les personnes.

Cependant, ces obligations paraissent
difficilement applicables aux drones. En
effet, il paralt difficile, par exemple, de
pouvoir avertir une personne du survol
d'un drone.

LES PISTES A SUIVRE...

La Cnil travaille activement & la défi-
niton dun encadrement juridique
adéquat que ce soit cu niveau national
Ou avec ses partencxirés européens dans
le cadre du « G29 » (14). On notera qu'une
réflexion sur ce point est également
engagée outre-Atlantique, poussée par
des organisations de protection de la
vie privée (15. En effet, si le quatriéme
amendement de la Constitution améri-
caine (16) s'érige tel un rempart face cux
afteintes & la protection de la vie privée,
certains Ftats ont souhaité offrir & leurs
concitoyens une protection plus étendue

_en adoptant des réglementations spéci-

fiques & l'utilisation civile des drones a7).

La Supreme Court des Etats-Unis ne
s'est pas encore explicitement exprimée
sur ce sujet. Cependant, il ressort de sa
jurisprudence relative & la protection
de la vie privée des éléments qui pour-
raient étre transposés aux aéronefs télé-
pilotés. A ce titre, on notera, notamment,
l'arrét Jones and Kyllo v. United States
du 23 janvier 2012 a8), dans lequel cette
juridiction a jugé que la surveillance
d'une personne par les autorités par le
biais d'un systéme de géolocdlisation,
sans quun mandat n'ait été¢ délivre
& cette fin, constitue une violation du
quatridme amendement (19).

Si, dés 1949, George Orwell awvait
prédit l'apparition de tels robots volants
capables de scruter les faits et gestes
des individus, c'est avec la plus grande
vigilance qu'il convient de suivre I'évo-
lution de cette technologie et surtout de
son utilisation.

Blandine POIDEVIN
Clémence VANCOSTENOBLE
Avocats
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